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Objetivos

Formular un adecuado Plan de Contingencias, que permita la continuidad en los procedimientos
informaticos de la compafiia, asi como enfrentarnos a fallas y eventos inesperados; con el propdsito
de asegurar y restaurar los equipos e informacion con las menores pérdidas posibles en forma
rapida, eficiente y oportuna.

Descripcidn de las Operaciones

El plan de contingencia se aplica a todos las PC'’s y Servidores de la empresa. En el cual se
detallara los procedimientos que se aplicaran a los diferentes equipos.
Ademas de las posibles fallas a presentar y medidas a tomar por el responsable del area de

sistemas.

Responsables del plan de contingencia

Coordinador de Sistemas

Utilizara un monitor y un mouse para apagar los servidores en caso de que el ups
se quede sin bateria.

En caso que no se encuentre el Coord. De Sistemas , se llamara al proveedor del servicio.

Descripcion de las Contingencias

Corte del Fluido Eléctrico

Medidas de Seguridad

Como medida de seguridad los Servidores estan conectados a un equipo que le dara corriente por

un tiempo determinado en caso de corte en el fluido eléctrico.

Pasos a seguir en caso de corte del Fluido Eléctrico

A continuacién se mencionan los pasos a seguir cuando se produzca un corte en el fluido

eléctrico:

Q EI UPS da a los Servidores, corriente por un tiempo de 30 minutos, por lo tanto se tiene
éste lapso para apagarlo sin problemas. El software instalado en el servidor bajara el

sistema en caso no se pueda realizar manualmente.

O Para apagar los Servidores existen dos formas seguras, sea ésta localmente 06

remotamente, a continuacién son mencionadas:
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e Realizar el siguiente comando:
e [nit0OyENTER.

Forma # 2:

e Tambien se puede realizar el siguiente comando:
e Shutdowny ENTER

0O Lo mas seguro es que las PC’'s hayan quedado encendidas, se debe recorrer las
estaciones apagando/desactivando el botén de encendido y supresores de pico, esto
para evitar que se dafien los equipos cuando el fluido se restablezca.

O Se recomienda apagar todas las luces en caso fuera de dia y en el caso de noche o de
poca visibilidad sélo las luces de los pasadizos deben ser encendidas. Evitar el uso de
la fotocopiadora.

Fallas en los Equipos

Medidas de seguridad

Los equipos asignados al personal de CHOICE ADUANAS se encuentran en perfecto
estado, las configuraciones son las adecuadas para su mejor funcionamiento y los sistemas
instalados son los necesarios para el desarrollo de las actividades laborales.

Posibles causas de las fallas

Una de las posibles causas para la desconfiguracién de los Equipos se da al apagar la PC.Para
cerrar la sesién en el Sistema Operativo Windows, se debe realizar un proceso, cuando no se
realiza éste correctamente y se apaga bruscamente la maquina se dafian o pierden archivos
ocasionando fallas en los equipos.

Otro motivo para que falle una PC se produce al instalar un software sin los parametros adecuados,
este paso esta cubierto por el Dpto. de Sistemas.

También se producen fallas debido a la carga de trabajo de los componentes de la PC.

Si la méquina no puede conectarse a Red

En primer lugar verificar que el Login y el Password sean los correctos.

Si el problema persiste verificar que los cables de red estén correctamente conectados.
Verificar en el Switch que el cable este correctamente conectado.

Hacer pruebas de conexién cambiando de ubicacion el punto en el Switcher.

Si el problema persiste es probable que haya conflicto en la Configuracion de la Tarjeta de
Red. Existe un archivo con configuraciones éste debe ser consultado y escoger la
configuracion disponible y adecuada para ese equipo.

+ Sino se soluciond el problema posiblemente la tarjeta de Red deba ser cambiada.

* & & o o
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3. Cuando el equipo presenta fallas

Dependiendo de la gravedad del problema se pueden realizar los siguientes procesos:

O Realizar el proceso de respaldo de los documentos y las carpetas personales y Formatear
el disco duro e instalar nuevamente todos los sistemas, realizando las configuraciones
tanto de Software como de Hardware.

O Siel problema persiste es muy probable que el equipo deba ser cambiado.

Infeccion de Virus en una Estacion

Medidas de Seguridad

Para evitar que las maquinas sean infectadas con Virus se ha instalado en cada una un
Software de Seguridad contra Virus, también llamado Antivirus, este programa se encuentra en
modo residente, es decir se encuentra activo durante toda la sesién con la finalidad de examinar en
tiempo de ejecucion los archivos que se estén ejecutando y los que se encuentren almacenados en
el Disco Duro.

Se ha instruido al personal de CHOICE ADUANAS de no abrir ningdn mensaje de correo electrénico
en el que el DESTINATARIO sea desconocido o que el ASUNTO tenga algo de extrafio, los
Usuarios deben de notificar inmediatamente al personal de Tecnologia de la informacion para la
revision correspondiente.

Los antivirus se actualizan todos los dias de forma Automatica.
Indicios de que la estacion tiene Virus

Cuando una Estacién estd infectada con algun Virus informatico presenta una manera
extrafia de funcionamiento dependiendo de las caracteristicas del Virus.

Existen virus que afectan el sistema de arranque de la maquina evitando que ésta inicie la sesion,
otros al ejecutarse eliminan informacion del Disco Duro, existen virus que al infectar una estacion
presentan una direccién electrénica en la que se puede adquirir la vacuna. Como se puede apreciar
los virus afectan de diferentes maneras el funcionamiento de las estaciones.

Se recomienda notificar al Dpto. de Sistemas cuando las Estaciones presenten
funcionamiento extrafio para que se realice el proceso conveniente de desinfeccion.

1. Cuando la Estacién esta infectada.

En el caso de que algun Virus logre evadir el Software de seguridad se deben seguir los siguientes
pasos:

0 Desconectar la estacion de la Red para evitar que el virus llegue al Servidor e infecte
otras estaciones.

O Conseguir la actualizacién del Antivirus o de lo contrario otro software mas actualizado.

O Desinfectar la estacion.
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Revisar los archivos para determinar las pérdidas de informacion.
Utilizar la dltima copia de seguridad para actualizar la informacion.

Realizar las pruebas necesarias y conectar la estacion a la Red.

2. Cuando el Servidor esta infectado con Virus

Las medidas a tomar deben ser inmediatas y muy precisas.

En primer lugar se debe tener la copia de seguridad en este caso en un Disco Duro
Externo.

El Servidor debe ser reemplazado para que los usuarios continlen trabajando hasta
gue se realice la desinfeccion.

Lo mas probable es que algunas estaciones estén infectadas, por tal motivo antes de
continuar con los procesos se debe pasar el antivirus a todas las estaciones.

Conseguir la actualizacion del Antivirus o de lo contrario otro software mas actualizado.

Pasar el antivirus al Servidor seleccionando las opciones de mayor limpieza y deteccién
de virus.

Realizar un nuevo diagnostico al servidor.
Consultar a los usuarios sobre la informacion perdida y restaurarla del Back up.

Una vez probado el Servidor y confirmar que esta desinfectado, se instala nuevamente
ala Red.

3. Cuando Ningun Servidor responda

Se solicitara a nuestro proveedor de confianza un Servidor lo antes posible.

Copiar los Datos del Sistema del Disco Duro Externo en el nuevo Servidor y
configurarlo.

Conectarla a la Red para que entre en Produccién nuevamente y la empresa no se
paralice.

Enviar los Servidores averiados al servicio técnico para las soluciones respectivas.

4. En caso de desastre de la infraestructura

Q

Q

El personal comercial, contable, sistemas y operativo calificado debera ir a las oficinas
destinadas por la organizacién CHOICE ADUANAS.

Se realizard un contrato de alquiler de computadoras y servidores a nuestros
proveedores a fin de tener nuevamente infraestructura tecnolégica para el desarrollo de
los procesos.

El Dpto. de Sistemas configurara las nuevas cuentas de acceso y de correo electronico
a fin de que tengan las herramientas para seguir con los procesos del negocio.
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O Se copiara la informacién del ultimo backup en los nuevos servidores para que los

sistemas estén completamente actualizados.

Respaldo de la informacién (Backup)

e Copias de seguridad

O Se realiza una Copia de Seguridad de los Datos del Sistema en un Disco Duro Externo, el

cual estara guardado en Sala de Servidores.

O Se realiza otra Copia de Seguridad de los Datos del Sistema en un Disco Duro Externo el
cual se mantendra fuera de las instalaciones de Choice Aduanas por seguridad.

e Restauracién de Backups
DATOS

O El Coordinador de Sistemas, semanalmente envia al proveedor del sistema operativo,
copia del backup realizado.

Q El proveedor, verifica la idoneidad del backup, verificando que la informacién enviada, se
encuentre en correcto funcionamiento.

Q El proveedor, emite un Reporte, con las conclusiones de la restauracion.

CORREOS

O El Coordinador de Sistemas, mensualmente verifica el Backup realizado mediante un

servidor de desarrollo

O El Coordinador de Sistemas, verifica la idoneidad de la totalidad de los correos
O El Coordinador de Sistemas, emite un Reporte, con las conclusiones de la restauracion.

USUARIOS
O El Coordinador de Sistemas, mensualmente verifica los archivos del backup con un

usuario (aleatorio)

Q El Coordinador de Sistemas, emite un Reporte, con las conclusiones de la restauracion.
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