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MATRIZ DE EVALUACION Y TRATAMIENTO DE RIESGOS e
Fecha 17/10/2016
CONTEXTO:
1. ALCANCE: Cracion de usuarios, realizacion de copias de seguridad, mantemiento corr y preventivo, seguimiento y control de las politicas y gestion de las contigencias informaticas
2. LIMITANTES:
- Sede Pisco, no existe conexion de serv a serv / Sede Desaguadero: No existe conexion serv a serv, con base de datos no sincronizadas
PROCESO: SISTEMAS - Software de Operaciones tercerizado, cualquier desarrollo depende del proveedor
3.0TROS:
- Oficinas en provincia se conectan via VPN
S
Ejecucion Verificacién
N ACTIVIDAD
Acciones de propuesta Situacién Fecha Responsable
ANALISIS A NIVEL PROCESO
1.1 [CREACION DE USUARIOS:
1. V°B° para la creacion de No se viene recepcionando los | Cuenta mal empleada con Recepcion del documento Definir que el requerimiento venga con V°B° de | Coord. De Sistemas / Aux. de Coord. De Sistemas / Aux. Coord. De Sistemas / Aux.
" o " = . EXTREM ? g > >
usuario Vv°B* formales, s6lo verbales fines ajenos al trabajo. requisitos de nuevo usuario. 0 © ALTA 1711072016 la Jefatura directa y con aprobacion de RRHH Sistemas 17-Oct de Sistemas Realizada 1711072016 de Sistemas
. i Perfiles en el Sistema Operativo,
2. ‘(;Iear aseil I:‘Sal;aollo enel | O:::J :ua:r icoos"m en la creacion de :i:::sn@ e':i ?gg?;z o e e 10 |moperano| BAsA 5 171002016 | Verificar la |r\iov:zc‘|(;n ai?l E:;f: de usario en el | Coord. DeSS‘\;:-;‘n:ss 1 Aux. de 17.00t Coord. f: SSIISS(:ﬂm:SS 1 Aux. Reslizada 171062016 Coord. ‘;): Sslie"r‘n:ss 1 Aux
eauipo asig ) al ) totalidad de informacién auipo asig
. 4 * Generacion automatica del Sistemas es quien posee la
3. Generacion automatica correo web y acceso a Cuentamal empleada con | Ton o CCeo o orivacion por 10 | moperano| BAsA 5 1771012016 | Verficar lainformacion del perfil de usario en los | Coord. De Sistemas / Aux. de 17.00t Coord. De Sistemas / Aux. Reslizada 171062016 Coord. De Sistemas / Aux.
de correo web fines ajenos al trabajo. N servidores de correo y web Sistemas de Sistemas de Sistemas
contrasefta Gerencia.
X Definir en las politicas y comunicar: USO
- A Se actualizan las claves cada &
4. Actuslizacion de claves No se actualicen, contrasefias | Salida de informacion e e st e e P extrEMO | ALTA a 1771012016 |'NDIVIDUAL DE CONTRASENAS Coord. De Sistemas / Aux. de 17.00t Coord. De Sistemas / Aux. Reslizada 171062016 Coord. De Sistemas / Aux.
N comaprtidas sensible i N Sistemas de Sistemas de Sistemas
sensinle politica de sistemas. .
Definir periodicidad de cambio de contrasefias
1.2 |COPIA DE SEGURIDAD
* No realizan copias de respaldo Se cuenta con Copia de Backup
1. Realizar la copia de la * No existan los archivos de interna que se encuentra en el
nformacién P informacién (CORREO) copiados| Perdida de informacion | Servidor y una copia exierna. 10 | MODERADO | BAJA 3 17/10/2016 - - - - - - -
N en el servidor y disco externo
* Intrusién de virus Servidor de back Up
2. Entrega de la copia para N
ser sacada de las Res"“’(‘csjr':':os";’ folleve pe"’"’;‘z‘z‘s"a‘s";’:mm Se hace de formainterna 20 ALTO BAJA 3 1711012016 - - - - - - -
instalaciones ? )
1.3 [MANTENIMIENTO PREVENTIVO Y CORRECTIVO
Hurto de‘p'eéasl partes de 10 | MODERADO | BAJA 3 17/10/2016 - - - - - - -
*No se haya elaborado el las PC’s
Se maneja un formato de
1. Invetario de equipos inventario entario,
* Conspiracion interna Hurto de informacién g
confidencial de la 10 | MODERADO | BAJA 3 17/10/2016 - - - - - - -
organizacion
N e . Gerencia de Finanzas, encargado
2. Evalta el requerimiento. No exista evaluacién y se Fuga/Hurtode | ™"g0 por vope a os diferentes 10 |moperaDO | BAJA 3 1711012016 . . . . . . .
proceda con el mantenimeinto | informacién por colusion
proyectos
Hurto de piezas, partes de
s PC's 10 | MODERADO | BAJA 3 17/10/2016 - - - - - - -
3. Desarrollo del ’N’?ée supervise el‘trabajn Hurto de informacién Aplicacion de formato de
mantenimiento onspiracion interna confidencial de la Mantenimiento Correctivo 10 | MODERADO | BAJA 3 17/10/2016 - - - . . . :
organizacion
Multas y sanciones 10 | MODERADO | BAJA 3 17/10/2016 - - - - - - -
Hurto de piezas, partes de
1as PCs Logistica evaliia a su proveedor 10 | MODERADO | BAJA 3 17/10/2016 - - - - - - -
4. Supenvision de trabajo de *No se supervise el trabajo




terceros * Colusion - Informe de terceros / hoja de
Hurto de informacion
confidencial de la semeio 10 | MODERADO | BAJA 17/102016 - - - - - - -
organizacion
14 |SEGUIMIENTO Y CONTROL
e | o bonts e
confidencial dela | P29 2 10 | MODERADO | MEDIA 177102016
‘ reporte diario a paginas
X organizacion
* No se realice la verificacin en ingresadas por usuario Eetabiecer on el procedimiento la utlisacion de
1 Verficacion de accesos | Perdidade el firewall pei o < | COORD. DE SISTEMAS 1 1700t Coord. De Sistemas / Aux. Realizada 17102016 Coord. De Sistemas /
informacion * Conspiracién interna pronibidas vioingt pag GERENCIA GENERAL de Sistemas Aux. de Sistemas
Severifica los accesos de USB a
Pérdida de seguridad de la| Ias pcs, el servidor de Antivirus se 10 | voberaso | weoia 17102016
empresa encarga de bloguear los puerto
ANALISIS A NIVEL INSTALACIONES
N ) i
0 hay sala o area de Perdida de informacion y 10 MODERADO | BAJA 171012016 . . . . . . .
senvidores activos
Sala de servidores Robo de * No cuenta con gabinete Cotrol de laves y copias,
1 informacién y 9 CCTV, enrejado (puertas y
2do piso *No hay control de puertas y
bienes. s ventanas)
*No esta como zona restringida Hurtos 10 | MODERADO | BAJA 17/10/2016 - - - . . . .
ANALISIS A NIVEL PUESTOS DE TRABAIO
Vincule Zzsnﬁssa aact 10 MODERADO | BAJA 17/10/2016 PERSONAL CRITICO - - - - - -
mé‘if;:,'d:ggz *No verifican identidad y
- Roboy antecedentes Sabotaje Aplicacién del procedmiento de 10 | MODERADO | MEDIA 17/10/2016 PERSONAL CRITICO - - - - - -
1 Auliar de Sistemas  Pereonal oot sk
informético, aptado por P
) ilicita.
Narcotréfico
Hurtos menores 10 | MODERADO | MEDIA 1711012016 PERSONAL CRITICO - - - - - -




Monitoreo

CONTROL OPERACIONAL
Verificacior
[Fractanciaiis Documento Registro
Frecuencia Fecha Situacién Requisito OEA Control Responsable
control
Nombre Codigo Nombre Codigo
Controlen | 6n d Coord. De Sistemas / Aux. | Cuando se Seguridad y
ontrol en la asignacion de cord. De Sistemas / Aux. A A
MENSUAL 17/10/2016 Realizad: -SI-P. .SI.F.01..
ealizada equipo de computo al usuario de Sistemas requiera A.dmlmslraclun d’E.h)S CHAD-SI-P.01 Requerimiento para usuario CHAD.SILF.01.1
Sistemas Informéticos
Seguridad y Requerimiento para usuario /
INVENTARIO DE EQUIPOS | Coord. De Sistemas / Aux. | Cuando se A : CHAD.SLF.01.1
MENSUAL 17/10/2016 Realizad: -SI-P.
ealizada DE COMPUTO o Sietomas requiora | Administracion de los CHAD-SI-P.01 Inventario de equipos de CHADSIFOLS
Sistemas Informéticos computo
Coord. De Si 1A Cuando se Seguridady
MENSUAL 17/10/2016 Realizada - O e A y Administracion de los CHAD-SI-P.01 - -
e Sistemas requiera y .
Sistemas Informéticos
Controlen | 6n d Coord. De Sistemas / Aux. | Cuando se Seguridad y
ontrol en la asignacion de oord. De Sistemas / Aux. o )
MENSUAL 17/10/2016 Realizad: -SI-P. .SI.F.01..
calizada eauipo 46 computo ol usuario o Sietomas requiora | Administracion de los CHAD-SI-P.01 Usuario de Computo CHAD.SI.F.01.2
Sistemas Informéticos
Coord. De Sistemas / A Diario. | ¢opia de seguirdad de los
- - - - Control de backups oor 4 e Sistemas [ AUX. | qomanaly | ©OP! g CHAD.SI.P.01 Backups de datos Sintad CHAD.SI.F.03
e Sistemas datos
mensual
Coord. De Sistemas / A Diario. | ¢opia de seguirdad de los
- - - - Control de backups oor 4 e Sistemas [AUX. | qomanaly | ©OP! g CHAD.SI.P.01 Backups de datos Sintad CHAD.SI.F.03
e Sistemas datos
mensual
Evaluacion conjunta de las | Coord. De Sistemas / Aux. . Inventario de equipos de
areas de Logistica y Sistemas de Sistemas Anual Politica de Sistemas CHAD.SI.DG.01 computo CHAD.SI.F.05
. . . . Evaluacion conjunta de las | Coord. De Sistemas /Aux. [, Palftica de Sistemas CHAD.SI.DG.0L Inventario de equipos de CHAD.SLE.0S
areas de Logistica y Sistemas de Sistemas computo
. . : . Evaluacion conjunta de las | Coord. De Sistemas /Aux. | 5 o1 Politica de Sistemas CHAD.SI.DG.0L Inventario de equipos de CHAD.SLE.0S
areas de Logistica y Sistemas de Sistemas computo
Evaluacion conjunta de las | Coord. De Sistemas / Aux. . Inventario de equipos de
areas de Logistica y Sistemas de Sistemas Anual Politica de Sistemas CHAD.SI.DG.01 computo CHAD.SI.F.05
. . . . Evaluacion conjunta de las | Coord. De Sistemas /Aux. [, Palftica de Sistemas CHAD.SI.DG.0L Inventario de equipos de CHAD.SLE.0S
areas de Logistica y Sistemas de Sistemas computo
Evaluacion conjunta de las | Coord. De Sistemas / Aux. . Inventario de equipos de
areas de Logistica y Sistemas de Sistemas Anual Politica de Sistemas CHAD.SI.DG.01 computo CHAD.SI.F.05
. . . . Evaluacion conjunta de las | Coord. De Sistemas /Aux. |, Palftica de Sistemas CHAD.SI.DG.0L Inventario de equipos de CHAD.SLE.0S

areas de Logistica y Sistemas

de Sistemas

computo




Evaluacion conjunta de las

Coord. De Sistemas / Aux.

Inventario de equipos de

. . B arot o Logiotiony Sistemes fradeivasiiin Anual Politica de Sistemas CHAD.S1.DG.01 oot CHAD.SLF.05
Verificaicon de Paginas
MENSUAL 17/10/2016 Realizada bloqueadas y consumo de Coord. ::SS‘:S:‘": 1 Aux. Mensual Politica de Sistemas CHAD-SI-DG-01 - -
ancho de banda
Verificacion de los accesos a Coord. De Sistemas / Aux. ”
MENSUAL 17/10/2016 REalizada los puertos USB de Sistemas, Mensual Politica de Sistemas CHAD-5I-DG-01 - -
1) Procedimiento de
Responsable de Conrol de Acceso 1) CHAD-SEG-P-02
inspeccion alainsiaacion | S2SP00S Anualmente  |2) Procedimiento de 2) CHAD-SEG-P-03 Inspecci6n de Instalaciones | CHAD-LOG-F-12
Control de Liaves y 3) CHAD-LOG-DC-01
1) Procedimiento de
1) CHAD-SEG-P-02
inspeccién a lainstalacion | ReSPonsable de Anualmente | GOntrol de Acceso 2) CHAD-SEG-P-03 Inspecci6n de Instalaciones | CHAD-LOG-F-12
Seguridad 2) Procedimiento de
3) CHAD-LOG-DC-01
Control de Liaves v
Coandose Taborales 1) CHAD-RH-F-03
Identificacion y verificacion del Procedimiento 2) Documentos a presentar | 2) CHAD-RH-F-06
. . . personal contratado Coordnador de RRHH | convale | Contratacion de Personal. | CHADRH-P-0L 3) Ficha Administrativade |3) CHAD-RH-F-07
u Personal 4) CHAD-RH-F-16
I”b i ae 1) CHAD-RH-F-03
Cuando se laborales 2) CHAD-RH-F-06
. . . Identiicacion y verificacion del | o oo o RRHH | contatey | POCedMIento CHAD-RH-P-0L 2) Documentos apresentar | 5) Griap-frt F-07
personal contratado ety ” | contratacion de Personal. 9 Ficha Administativade | GriaD-f 16
Personal 5) CHAND.RH.-F-19
aborales 1) CHAD-RH-F-03
Cuando se 2) Documentos a presentar | 2) CHAD-RH-F-06
- - - "ﬁ;‘ﬂ:‘]:i‘:r""r’;:’:;z'mm" del | Coordinador de RRHH | contrate y sz::an::'a:%e personal, | CHAD-RH-P-01 3) Ficha Administrativa de 3) CHAD-RH-F-07
Ly Anual g Personal 4) CHAD-RH-F-16

4)

5) CHAD-RH-F-19
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